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e Expediente N.°: EXP202100091

RESOLUCION DE PROCEDIMIENTO SANCIONADOR

Del procedimiento instruido por la Agencia Espafiola de Proteccion de Datos y en base
a los siguientes

ANTECEDENTES

PRIMERO: El SINDICATO UNION DE POLICIA MUNICIPAL (en lo sucesivo el
reclamante), con NIF P2807900B con fecha 10/06/2021 interpuso reclamacion ante la
Agencia Espafiola de Proteccion de Datos. La reclamaciébn se dirige contra
AYUNTAMIENTO DE MADRID con NIF P2807900B (en lo sucesivo el reclamado). Los
motivos en que basa la reclamacion son los siguientes: el reclamante expone que el
06/05/2021 ***PUESTO.1, envié al resto de departamentos policiales una orden
jerarquica en nota interna en la que se solicitaban datos personales; de la citada nota
se deduce que la intencién del **PUESTO.1 era ceder los datos personales y los
nuameros de teléfono movil a una empresa (***EMPRESA.1), que tiene la practica
habitual de almacenarlos en un servidor situado en un tercer pais.

SEGUNDO: De conformidad con el articulo 65.4 de la Ley Orgéanica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en
adelante LOPDGDD), el 02/07/2021 se dio traslado de dicha reclamacion a la parte
reclamada, para que procediese a su andlisis e informase a esta Agencia en el plazo
de un mes, de las acciones llevadas a cabo para adecuarse a los requisitos previstos
en la normativa de proteccién de datos.

Con fecha 22/07/2021 se recibe en esta Agencia escrito de respuesta indicando que la
citada nota u orden interna, como bien expresa la misma, responde a una accién
generada para todo el personal del Ayuntamiento de Madrid con el objetivo de
garantizar la seguridad de las comunicaciones, no es por tanto, como expresa el
escrito del Sindicato, una recoleccion de datos con intencion de ceder los mismos a
una empresa, sino mas bien, una accion legitimada por el mero hecho del
cumplimiento de una misién realizada en interés publico y en el ejercicio de poderes
publicos conferidos al responsable del tratamiento, entre otros, garantizar el buen
funcionamiento de los servicios publicos.

TERCERO: Con fecha 27/07/2021 la Directora de la Agencia Espafiola de Proteccion
de Datos acord6 admitir a tramite la reclamacion presentada por la parte reclamante.

CUARTO: Con fecha 02/02/2022, la Directora de la Agencia Espafiola de Proteccién
de Datos acordé iniciar procedimiento sancionador al reclamado por la presunta
infraccion del articulo 6.1 del RGPD, tipificada en el articulo 83.5.a) del citado RGPD.

QUINTO: Notificado el acuerdo de inicio el reclamado en fecha 16/02/2022 presentd
escrito de alegaciones manifestando en sintesis lo siguiente:
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- No existe en modo alguno tratamiento ilicito de datos; la nota interna es
precisamente la que da transparencia a la finalidad que tiene el uso de los datos que
se solicitan, explicando el origen que da lugar a la peticion, el objeto, la finalidad
funcional y la finalidad operativa del tratamiento.

- No cabe hablar de ilicitud del tratamiento, tal y como se expresa en el Acuerdo de
inicio, toda vez que el articulo 6 del RGPD explicita en el punto 1. c) que deviene licito
el tratamiento si el mismo es necesario para el cumplimiento de una obligacién legal
aplicable al responsable del tratamiento y la citada obligacion viene sustentada en la
obligacién de prestar el servicio publico de seguridad que el Cuerpo de Policia
Municipal debe prestar a los ciudadanos y que se sustenta en el Acuerdo de Junta de
Gobierno de 27 de junio de 2019.

- Tampoco cabe hablar de ejecucion de contrato y, mucho menos, hacia la Direccién
General de Seguridad, pues de la misma no nace contrato alguno relacionado con el
supuesto que nos ocupa, sino Mmas bien una adaptacion a las nuevas tecnologias,
iniciada para todo el Ayuntamiento (...), cuyo modo de utilizacion exige un acceso
securizado mediante el método identificativo del trabajador a través de numero de
teléfono movil.

- No es posible la no facilitacion del teléfono mévil de los funcionarios que realizan sus
tareas en el ambito funcional que precisa de las herramientas informaticas, pues
supondria una paralizacion del servicio (...) cuyas misiones estan incardinadas en el
interés publico y en el marco constitucional de proteger el libre ejercicio de derechos y
libertades y garantizar la seguridad ciudadana.

- El informe facilitado especifica que **EMPRESA.1 es una entidad encargada de
tratamiento mediante expediente de contratacion con el objetivo de modernizar el
espacio de trabajo del empleado publico, estableciéndose los acuerdos de encargo de
tratamiento, habiendo dado su visto bueno el Delegado de Proteccién de Datos del
Ayuntamiento, no tratdndose de una cesion de datos a **EMPRESA.1, sino un
contrato de encargo de tratamiento para la realizacién de determinados servicios.

- El consentimiento ha sido facilitado (...), lo cual expresa el explicito consentimiento
ofrecido por los mismos mediante una accion directa, no pudiendo manifestar el
reclamante que se haya obtenido el teléfono sin conocimiento de los afectados debido
la publicidad abierta de la nota interna y la respuesta para poder proceder a las
actualizaciones tecnoldgicas.

SEXTO: Con fecha 10/08/2022, se acordé la apertura de un periodo de practica de
pruebas, acordandose las siguientes:

- Dar por reproducidos a efectos probatorios las reclamaciones interpuestas y
su documentacion, los documentos obtenidos y generados que forman parte
del procedimiento E/07594/2021.
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- Dar por reproducido a efectos probatorios, las alegaciones al acuerdo de
inicio del procedimiento sancionador referenciado, presentadas por el
reclamado, y la documentacion que a ellas acompana.

- Solicitar al reclamado Contrato suscrito con *EMPRESA.1 “(...)".

En fechas 18 y 19/08/2022 el reclamado dio respuesta a la prueba practica
cuyo contenido obra en el expediente.

SEPTIMO: Con fecha 29/09/2022, fue emitida Propuesta de Resolucion en el sentido
de que por la Directora de la Agencia Espafiola de Proteccién de Datos se sancionara
al reclamado por infraccion del articulo del articulo 6.1 del RGPD, tipificada en el
articulo 83.5.a) del citado Reglamento con sancion de apercibimiento. Asimismo, se
acompafiaba Anexo conteniendo la relacion de los documentos obrantes en el
expediente a fin de obtener copia de los que estimara convenientes.

La representacion del reclamado present6 el 17/10/2022 escrito en el que alegaba en
sintesis: que en el proceso de modernizacion y adaptacién a las nuevas tecnologias
emprendido por el reclamado hacia necesario incorporar sistemas de seguridad que
eliminaran las amenazas externas; que el ENS determina que el responsable de
seguridad establecera los requisitos de seguridad de la informacion y servicios,
encargandose de desarrollar la forma concreta de implementar esta seguridad por si o
a través de terceros contratados y que la estrategia se basara en las guias ENS {(...),
asi como varias guias del CCN (...) siendo por este motivo necesario un niumero de
teléfono movil al que enviar notificaciones para cada acceso y autorizaciéon para
registrar dicho nimero para este uso; que mediante Acuerdo se aprueba la politica de
seguridad de la informacion del reclamado y sus organismos, (...).

OCTAVO: De las actuaciones practicadas en el presente procedimiento, han quedado
acreditados los siguientes:

HECHOS PROBADOS

PRIMERO. El 23/02/2021 tiene entrada en la Agencia Espafiola de Proteccion de
Datos escrito del reclamante manifestando que el 06/05/2021 **PUESTO.1, envio al
resto de departamentos policiales una orden jerarquica solicitando datos personales
(nimero de, teléfono movil), deduciéndose que la intencién era ceder los datos
personales y los nimeros de teléfono moévil a una empresa (**EMPRESA.1), que
tiene la practica habitual de almacenarlos en un servidor situado en un tercer pais.

SEGUNDO. Consta Nota Interna de 06/05/2021 en la que se manifiesta que con
motivo de la migracion del correo (...), se crean buzones compartidos con el objeto de
garantizar la seguridad de las comunicaciones, solicitando rellenar el Excel que se
adjuntaba con los buzones que debian permanecer activos; sefialando que “Se debe
tener en cuenta lo siguiente:

1. Buzon compartido: son las cuentas genéricas de correo que se utilizan.
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2. De cada cuenta genérica, indicar el Responsable con Nombre, Apellidos y
Teléfono movil.

3. El responsable tiene que asignar a Autorizados con Nombre, Apellidos y
Teléfono movil.

La solicitud del teléfono movil a las personas autorizadas viene definida como
consecuencia del requisito de seguridad que presenta dicho software, el cual utiliza
para el acceso al buzon la introduccién de un cédigo que se remite mediante mensaje
al teléfono movil del usuario, como medio de verificacién de su identidad, medio
similar al utilizado en entidades bancatrias.

Ya se ha realizado en todas las dependencias que tienen su sede en la
Jefatura del Cuerpo, extendiéndose ahora al resto.

(...)

TERCERO. Consta aportado recurso de alzada contra el escrito anterior (...) de
12/05/2021.

CUARTO. Consta escrito de respuesta del reclamado sefialando la improcedencia de
la interposicion del recurso al no existir acto administrativo susceptible de recurso de
conformidad con el articulo 112.1 de la LPACAP; también sefiala que la citada nota
responde a una accion generada para todo el personal con el objetivo de garantizar la
seguridad de las comunicaciones, accion legitimada por cumplimiento de una mision
realizada en interés publico y en el ejercicio de poderes publicos conferidos al
responsable del tratamiento y garantizar el buen funcionamiento de los servicios
publicos; que el tratamiento afectado por ésta accion corresponde a (...); que la nota
se ha transmitido reglamentariamente bajo la figura del conducto reglamentario, pues
se trata de una orden y que la misma contiene que para poder acceder a los
elementos de trabajo como es el correo electrénico a través del buzén compartido, se
precisa una clave de seguridad de caracter personal que es transmitida a través del
teléfono movil lo que garantiza tanto el acceso singularizado y autorizado, como, en su
caso, parte del secreto de las comunicaciones.

QUINTO. El reclamado en escrito de 22/07/021 respondia al requerimiento de la AEPD
en el mismo sentido sefialado en el hecho anterior.

SEXTO. Consta aportado por el reclamado Contrato suscrito con UTE ACCENTURE-
SCC “(...).
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FUNDAMENTOS DE DERECHO

I
De acuerdo con los poderes que el articulo 58.2 del Reglamento (UE) 2016/679
(Reglamento General de Proteccién de Datos, en adelante RGPD), otorga a cada
autoridad de control y segun lo establecido en los articulos 47 y 48.1 de la Ley
Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de
los derechos digitales (en adelante, LOPDGDD), es competente para iniciar y resolver
este procedimiento la Directora de la Agencia Espafiola de Proteccion de Datos.

Asimismo, el articulo 63.2 de la LOPDGDD determina que: “Los
procedimientos tramitados por la Agencia Espafiola de Proteccion de Datos se regiran
por lo dispuesto en el Reglamento (UE) 2016/679, en la presente ley organica, por las
disposiciones reglamentarias dictadas en su desarrollo y, en cuanto no las
contradigan, con caracter subsidiario, por las normas generales sobre los
procedimientos administrativos.”

Il
Los hechos denunciados se concretan en el tratamiento de datos por parte del
reclamado sin base legitimadora y su cesidon a empresa que los almacena en un
servidor situado en un tercer pais, lo que podria suponer la vulneracion de la
normativa en materia de proteccion de datos.

El articulo 5 del RGPD se ocupa de los principios que han de regir el
tratamiento de los datos personales. El citado precepto dispone que:

“1. Los datos personales seran:

a) Tratados de manera licita, leal y transparente con el interesado;

(...)”

Dicho tratamiento podria ser constitutivo de una infraccién del articulo 6, Licitud
del tratamiento, del RGPD en su punto 1 establece que:

“1. El tratamiento solo sera licito si se cumple al menos una de las siguientes
condiciones:

a) el interesado dio su consentimiento para el tratamiento de sus datos
personales para uno o varios fines especificos;

b) el tratamiento es necesario para la ejecucion de un contrato en el que el
interesado es parte o para la aplicacion a peticion de este de medidas
precontractuales;

c) el tratamiento es necesario para el cumplimiento de una obligacién legal
aplicable al responsable del tratamiento,

d) el tratamiento es necesario para proteger intereses vitales del interesado o
de otra persona fisica;
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e) el tratamiento es necesario para el cumplimiento de una mision realizada en
interés publico o en el gjercicio de poderes publicos conferidos al responsable
del tratamiento;

f) el tratamiento es necesario para la satisfaccion de intereses legitimos
perseguidos por el responsable del tratamiento o por un tercero, siempre que
sobre dichos intereses no prevalezcan los intereses o los derechos y libertades
fundamentales del interesado que requieran la proteccion de datos personales,
en particular cuando el interesado sea un nifio.

Lo dispuesto en la letra f) del parrafo primero no sera de aplicacion al
tratamiento realizado por las autoridades publicas en el gjercicio de sus funciones.

(..

3. La base del tratamiento indicado en el apartado 1, letras c) y e), debera ser
establecida por:

a) el Derecho de la Unién, o
b) el Derecho de los Estados miembros que se aplique al responsable del
tratamiento.

La finalidad del tratamiento debera quedar determinada en dicha base juridica
o, en lo relativo al tratamiento a que se refiere el apartado 1, letra e), sera necesaria
para el cumplimiento de una mision realizada en interés publico o en el ejercicio de
poderes publicos conferidos al responsable del tratamiento. Dicha base juridica podra
contener disposiciones especificas para adaptar la aplicacion de normas del presente
Reglamento, entre otras: las condiciones generales que rigen la licitud del tratamiento
por parte del responsable; los tipos de datos objeto de tratamiento, los interesados
afectados; las entidades a las que se pueden comunicar datos personales y los fines
de tal comunicacion; la limitacion de la finalidad; los plazos de conservacion de los
datos, asi como las operaciones y los procedimientos del tratamiento, incluidas las
medidas para garantizar un tratamiento licito y equitativo, como las relativas a otras
situaciones especificas de tratamiento a tenor del capitulo IX. El Derecho de la Union
o de los Estados miembros cumplird un objetivo de interés publico y sera proporcional
al fin legitimo perseguido.

(...)"

Por otra parte, el articulo 4 del RGPD, Definiciones, en sus apartados 1, 2y 11,
sefala que:

“1) «datos personales»: toda informacion sobre una persona fisica identificada
o identificable («el interesado»); se considerara persona fisica identificable toda
persona cuya identidad pueda determinarse, directa o indirectamente, en particular
mediante un identificador, como por ejemplo un nombre, un nimero de identificacion,
datos de localizacion, un identificador en linea o uno o varios elementos propios de la
identidad fisica, fisioldgica, genética, psiquica, econoémica, cultural o social de dicha
persona;

“2) «tratamiento»: cualquier operacion o conjunto de operaciones realizadas
sobre datos personales o conjuntos de datos personales, ya sea por procedimientos
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automatizados o no, como la recogida, registro, organizacion, estructuracion,
conservacion, adaptacion o maodificacion, extraccion, consulta, utilizacion,
comunicacion por transmision, difusion o cualquier otra forma de habilitacion de
acceso, cotejo o interconexion, limitacién, supresion o destruccion;

“11) «consentimiento del interesado»: toda manifestacion de voluntad libre,
especifica, informada e inequivoca por la que el interesado acepta, ya sea mediante
una declaracién o una clara accién afirmativa, el tratamiento de datos personales que
le conciernen”.

También el articulo 6, Tratamiento basado en el consentimiento del afectado,
de la nueva Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales (en lo sucesivo LOPDGDD), sefiala
que:

“1. De conformidad con lo dispuesto en el articulo 4.11 del Reglamento (UE)
2016/679, se entiende por consentimiento del afectado toda manifestacion de voluntad
libre, especifica, informada e inequivoca por la que este acepta, ya sea mediante una
declaraciéon o una clara accién afirmativa, el tratamiento de datos personales que le
conciernen.

2. Cuando se pretenda fundar el tratamiento de los datos en el consentimiento
del afectado para una pluralidad de finalidades sera preciso que conste de manera
especifica e inequivoca que dicho consentimiento se otorga para todas ellas.

3. No podra supeditarse la ejecucion del contrato a que el afectado consienta el
tratamiento de los datos personales para finalidades que no guarden relacién con el
mantenimiento, desarrollo o control de la relacién contractual’.

i
1. Se imputa al reclamado una infraccion del articulo 6.1 del RGPD, precepto
gue relaciona las distintas bases o fundamentos juridicos en los que puede basarse el
tratamiento de datos personales, siendo la concurrencia de alguno de ellos condicién
necesaria para respetar el principio de licitud previsto en el articulo 5.1.a) del RGPD.

De conformidad con lo establecido en el articulo 6.1 del RGPD, ademas del
consentimiento, existen otras posibles bases que legitiman el tratamiento de datos sin
necesidad de contar con la autorizaciébn de su titular, en particular, cuando sea
necesario para la ejecucién de un contrato en el que el afectado es parte o para la
aplicacion, a peticion de este, de medidas precontractuales, o cuando sea necesario
para la satisfaccion de intereses legitimos perseguidos por el responsable del
tratamiento o por un tercero, siempre que sobre dichos intereses no prevalezcan los
intereses o los derechos y libertades fundamentales del afectado que requieran la
proteccién de tales datos. El tratamiento también se considera licito cuando sea
necesario para el cumplimiento de una obligacién legal aplicable al responsable del
tratamiento, para proteger intereses vitales del afectado o de otra persona fisica o para
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el cumplimiento de una mision realizada en interés publico o en el ejercicio de poderes
publicos conferidos al responsable del tratamiento.

(...)

Y en esa alegacion segunda manifiesta que “Tampoco cabe hablar de ilicitud
del tratamiento, tal y como se expresa en el Acuerdo de inicio refiriendo la ilicitud del
tratamiento bien en base al consentimiento, bien en la necesidad de un contrato, toda
vez que el mismo articulo 6 del RGPD explicita por un lado en el punto 1 apartado c)
que deviene licito el tratamiento si el mismo es necesario para el cumplimiento de una
obligacion legal aplicable al responsable del tratamiento; dicha obligacion viene
sustentada en la obligacidon de prestacion de servicio publico de seguridad que el
Cuerpo de Policia Municipal...

2. La cuestion fundamental que se suscita en el presente es determinar si
concurre alguna de las bases legitimadoras de las recogidas en los apartados a) a f)
del citado precepto, para el tratamiento de datos de caracter personal en relacion con
el teléfono movil de los agentes de la policia por el reclamado.

Resulta obvio, a la luz de lo alegado por el reclamado que estas no son las
relacionadas en las letras a) del articulo 6.1 del RGPD, a la que hay que afadir la que
la propia norma excluye de la posibilidad de que los tratamientos realizados por las
autoridades publicas en el ejercicio de sus funciones puedan tener como base juridica
de dicho tratamiento la letra f) del articulo 6.1 RGPD, esto es, el interés legitimo v,
ademas, tampoco nos encontramos en la situacion especial definida en la letra d),
pues no nos encontramos ante un tratamiento para proteger un interés esencial para la
vida de los interesados.

Por tanto, habria que sefialar que las bases juridicas que podrian legitimar
supuestamente el tratamiento de datos por parte del Ayuntamiento son principalmente
dos: la necesidad del tratamiento para el cumplimiento de una obligacion legal
aplicable al responsable del tratamiento definida en la letra c), o bien, la necesidad del
tratamiento para el cumplimiento de una misién realizada en interés publico o en el
ejercicio de poderes publicos conferidos al responsable del tratamiento, definida en la
letra e).

Al este respecto, la LOPDGDD introduce el articulo 8, relativo al “Tratamiento
de datos por obligacion legal, interés publico o ejercicio de poderes publicos”, que
aclara cuando el tratamiento de datos personales podra considerarse fundado en el
cumplimiento de una obligacion legal exigible al responsable, en los términos previstos
en el articulo 6.1.c) del RGPD.

Asi, sefiala que el tratamiento de datos personales solo podra considerarse
fundado en el cumplimiento de una obligacion legal exigible al responsable cuando asi
lo prevea una norma de Derecho de la Unién Europea o una norma con rango de ley.
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Estas normas serdn las encargadas de determinar las condiciones generales del
tratamiento y los tipos de datos objeto del mismo, asi como las cesiones que procedan
como consecuencia del cumplimiento de la obligacion legal. Dicha norma podra
igualmente imponer condiciones especiales al tratamiento, tales como la adopcién de
medidas adicionales de seguridad u otras establecidas en el capitulo IV del RGPD.

Por otra parte, y en cuanto al tratamiento de datos personales fundado en el
cumplimiento de una mision realizada en interés publico o en el ejercicio de poderes
publicos conferidos al responsable y en los términos previstos en el articulo 6.1 e) del
RGPD, solo resultara legitimo cuando derive de una competencia atribuida por una
norma con rango de ley.

3. Los destinatarios del tratamiento llevado a cabo por el reclamado, como
Administracion publica, sean simples ciudadanos o empleados publicos, responde a la
definicién de responsable del tratamiento del RGPD de “autoridad publica, servicio u
otro organismo” y, por ello, estara obligada a determinar “los fines y los medios del
tratamiento” (articulo 4 7 del RGPD). Precisamente por ello, el Ayuntamiento en este
caso, sera el responsable del cumplimiento de los principios que se proyectan sobre el
derecho a la proteccion de datos, pero también capaz de demostrar su cumplimiento
(articulo 5.2 RGPD).

Es cierto, que en la gestién de sus recursos humanos, las Administraciones
suelen hacer un uso de datos de las personas a su cargo. Podemos confirmar, que los
Ayuntamientos disponen del nombre y apellido, el nimero de DNI, etc.

En el presente caso, se discute si con respecto a un dato personal concreto,
como es el numero de teléfono movil particular ¢puede el mismo ser tratado? o por el
contrario ¢,su tratamiento puede considerarse como ilicito, excesivo e innecesario?

En principio, las bases de la licitud que podria esgrimir el reclamado para el
tratamiento de los datos personales de los funcionarios policiales se concretan en el
art. 6.1 apartado c) y e).

Y en efecto, el reclamado en escrito de 06/02/2022 ha alegado como base
legitimadora del tratamiento la contenida en el apartado c) del articulo 6.1. del RGPD
al manifestar que “...deviene licito el tratamiento si el mismo es necesario para el
cumplimiento de una obligacion legal aplicable al responsable del tratamiento...”

El reclamado manifiesta en su escrito dicha obligacién legal viene sustentada
en la de prestar el servicio publico de seguridad cuya competencia tiene atribuida la
Policia de conformidad con las normas que se lo atribuyen.

En este sentido, la Ley Orgénica 2/1986, de 13 de marzo, de Fuerzas y
Cuerpos de Seguridad del Estado (en lo sucesivo LOFCS). Los Cuerpos de Seguridad
del Estado se hallan divididos en tres niveles administrativos (nacional, autonémico y
local).
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El articulo 11 de la LOFCS establece que estas unidades tienen como misién
proteger el libre ejercicio de los derechos y libertades y garantizar la seguridad
ciudadana mediante el desempefio las siguientes funciones:

(..

e) Mantener y restablecer, en su caso, el orden y la seguridad ciudadana.

(..)

En segundo lugar, la Ley 7/1985, de 2 de abril, reguladora de las Bases del
Régimen Local (LBRL), en su articulo 25 establece que:

“1. El Municipio, para la gestion de sus intereses y en el ambito de sus
competencias, puede promover actividades y prestar los servicios publicos que
contribuyan a satisfacer las necesidades y aspiraciones de la comunidad vecinal en
los términos previstos en este articulo.

2. El Municipio ejercera en todo caso como competencias propias, en los
términos de la legislacion del Estado y de las Comunidades Auténomas, en las
siguientes materias:

(..

f) Policia local, proteccion civil, prevencion y extincion de incendios.

(...)”

Por otra parte, la Ley 1/2018, de 22 de febrero, de Coordinacién de Policias
Locales de la Comunidad de Madrid (LCPLCM), en su articulo 1, Objeto, establece
que:

“1. El objeto de esta Ley es regular las funciones de coordinacion de los
Cuerpos de policia local en el ambito territorial de la Comunidad de Madrid de
conformidad con las competencias que le atribuyen la Ley Organica 2/1986, de 13 de
marzo, de Fuerzas y Cuerpos de Seguridad, el Estatuto de Autonomia y la legislacién
de régimen local, asi como determinar los principios, politicas e instrumentos de la
seguridad publica autonémica, en el marco de la legislacion vigente”.

Y en lo que respecta al Ayuntamiento de Madrid, el Reglamento de la Policia
Municipal del Ayuntamiento de Madrid (RPMAM), en su articulo 5, Misiones y
funciones, sefiala entre otras:

“m) Realizar las funciones de proteccion de la seguridad ciudadana de acuerdo
con la legislacion vigente”.

Hay que sefialar que el reclamado se halla vinculado por el principio de
legalidad de manera que solo puede llevar a cabo aquello para lo que el ordenamiento
juridico le permite expresamente.

Las normas citadas contienen un mandato genérico dirigido a las distintas
Administraciones publicas, de la cuales forman parte los Ayuntamientos, para que
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actien en su ambito genérico y funcional con la finalidad de mantener la seguridad
publica con los medios puestos a su alcance y lograr la misién de proteger el libre
ejercicio de derechos y libertades y garantizar la seguridad ciudadana.

Ahora bien, el tratamiento de datos llevado a cabo no puede ampararse en la
letra ¢) del articulo 6.1 del RGPD ya exige que este sea necesario para el
cumplimiento de una obligacion legal aplicable al responsable del tratamiento, por lo
gue a sensu contrario, si el tratamiento no es necesario para el cumplimiento de dicha
obligacion el tratamiento deviene ilicito.

Y ninguna de las normas sefialadas contienen precepto alguno que determine
gue dicho tratamiento es necesario para el cumplimiento de las mismas ni esta
contemplado en la LCPLCM y el RPMAM el dato de caracter personal relativo al
namero de teléfono movil.

Asi, en lo que se refiere al Reglamento para el Cuerpo de Policia Municipal: ni
el articulo 42, identificacion profesional, articulo 45, expediente personal, articulo 143,
carnet profesional, ni en el articulo 144, Cartera y placa policial, contienen referencia u
obligacién alguna de aportar el nimero de telefonia mdvil, como tampoco se contiene
en el articulo 45, Registro, de la LCPLCM que establece:

“1. El Registro de policias locales dependera y estara gestionado por la
Consejeria competente en materia de coordinacion de policias locales. Su
organizacion y funcionamiento se regularan reglamentariamente respetando, en todo
caso, la normativa contenida en la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal.

2. El Registro de policias locales tiene por objeto disponer, a efectos
estadisticos, de un censo de todos los miembros que integran los Cuerpos de policia
local de los ayuntamientos de la Comunidad de Madrid, asi como del personal de los
Cuerpos que se creen al amparo de lo previsto en el articulo 53.3 de la Ley Organica
2/1986, de 13 de marzo, de Fuerzas y Cuerpos de Seguridad.

3. El Registro de policias locales no tiene caracter publico, y su acceso
quedara restringido en los términos que se establezcan reglamentariamente.

4. En el Registro de policias locales debera inscribirse el personal que integre
los diversos Cuerpos de policia local de la Comunidad de Madrid asi como los agentes
auxiliares cualquiera que sea la denominacion con que se les conozca, y en su caso el
personal de los cuerpos que se creen al amparo de los previsto en el articulo 53.3 de
la Ley Orgéanica 2/1986, de 13 de marzo, de Fuerzas y Cuerpos de Seguridad.

La inscripcion debera contener el nombre, apellidos, fecha y lugar de
nacimiento, numero del Documento Nacional de Identidad y del Registro de Personal

del interesado en el ayuntamiento que corresponda” (los subrayados corresponden a
la AEPD).
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Por su parte, el art. 6.3 del RGPD indica que “La finalidad del tratamiento
debera quedar determinada en dicha base juridica” y en el caso examinado la
actividad desarrollada a la que se encuentra vinculado el tratamiento del dato de
caracter personal (...) no esta relacionada con los fines de la policia; el tratamiento
viene determinado por el acceso a aplicaciones informéticas, el acceso al buzén
compartido mediante la introduccién de un cddigo que es remitido al teléfono movil
para verificar la identidad del usuario, como cualquier otro funcionario del reclamado,
dentro del proceso de modernizacibn y adaptacibn a las nuevas tecnologias
emprendido por el reclamado en sus distintos servicios.

En el escrito de alegaciones al acuerdo de inicio el propio reclamado manifiesta
qgue (...), cuyo modo de utilizacion exige un acceso securizado mediante el método
identificativo del trabajador...” y la Nota Interna de 06/05/2021 relativa a buzones
compartidos se indica en su parrafo tercero “Se trata de una accion generada para
todo el Ayuntamiento de Madrid, con el objeto de garantizar la seguridad de las
comunicaciones, ...”

Y en el mismo contrato suscrito con UTE ACCENTURE-SCC {(...) se sefiala
que:” (...)”.

Por lo tanto, tal actividad no puede estar legitimada en el cumplimiento de una
obligacion legal sino como bien sefiala en su escrito el reclamado en una adaptacion a
las nuevas tecnologias, (...).

Asi pues, estando acreditado que el reclamado ha tratado el dato del nimero
de movil de los agentes siendo uno de los elemento o requisito exigido por el software
contratado, para el acceso al buzén compartido mediante la introduccién de un cédigo
gue se remite mediante mensaje al movil del usuario, como medio de verificacién de
su identidad sin que este contemplado en norma alguna, no puede operar como base
legitimadora del tratamiento el cumplimiento de una obligacion legal (letra c, del
articulo 6.1 del RGPD)

Se concluye por lo expuesto que el tratamiento de datos personales del
reclamante que es objeto de valoracion en el presente expediente sancionador no se
amparaba en ninguna de las bases juridicas del articulo 6.1. RGPD. Infraccién del
articulo 6.1 del RGPD que es subsumible en el tipo sancionador del articulo 83.5.b) del
RGPD.

4. Por ultimo, el reclamante también alegaba en su escrito de reclamaciéon que
la intencion del reclamado era ceder los datos personales (incluido el nimero de
teléfono movil), a una empresa, **EMPRESA.1, que tiene como practica habitual
almacenarlos en un servidor situado en un tercer pais.

No obstante, tal manifestacion no puede ser compartida, hecha abstraccion de
lo sefalado en los fundamentos anteriores de que el reclamado no cuenta con base
juridica alguna para tratar el dato del nimero de teléfono movil.
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El reclamado ha aportado copia del contrato celebrado con UTE ACCENTURE
SCC, **EMPRESA.1, en cuyo Anexo Xl denominado Acuerdo de Encargo del
Tratamiento se establecen los acuerdos alcanzados, que ademas de contar con el
visto bueno del Delegado de Proteccién de Datos, es acorde con las recomendaciones
y directrices de la AEPD.

El Considerando 81 del RGPD prevé que el encargado del tratamiento debe
ofrecer suficientes garantias en lo referente a conocimientos especializados, fiabilidad
y recursos, con vistas a la aplicacion de medidas técnicas y organizativas que cumplan
los requisitos del Reglamento, incluida la seguridad del tratamiento, asi como del
cumplimiento de la normativa de proteccion de datos.

(81) Para garantizar el cumplimiento de las disposiciones del presente
Reglamento respecto del tratamiento que lleve a cabo el encargado por cuenta del
responsable, este, al encomendar actividades de tratamiento a un encargado, debe
recurrir Gnicamente a encargados que ofrezcan suficientes garantias, en particular en
lo que respecta a conocimientos especializados, fiabilidad y recursos, de cara a la
aplicacion de medidas técnicas y organizativas que cumplan los requisitos del
presente Reglamento, incluida la seguridad del tratamiento. La adhesion del
encargado a un codigo de conducta aprobado o a un mecanismo de certificacion
aprobado puede servir de elemento para demostrar el cumplimiento de las
obligaciones por parte del responsable. El tratamiento por un encargado debe regirse
por un contrato u otro acto juridico con arreglo al Derecho de la Unién o de los
Estados miembros que vincule al encargado con el responsable, que fije el objeto y la
duracion del tratamiento, la naturaleza y fines del tratamiento, el tipo de datos
personales y las categorias de interesados, habida cuenta de las funciones y
responsabilidades especificas del encargado en el contexto del tratamiento que ha de
llevarse a cabo y del riesgo para los derechos y libertades del interesado. El
responsable y el encargado pueden optar por basarse en un contrato individual o en
clausulas contractuales tipo que adopte directamente la Comisién o que primero
adopte una autoridad de control de conformidad con el mecanismo de coherencia y
posteriormente la Comision. Una vez finalizado el tratamiento por cuenta del
responsable, el encargado debe, a eleccion de aquel, devolver o suprimir los datos
personales, salvo que el Derecho de la Unién o de los Estados miembros aplicable al
encargado del tratamiento obligue a conservar los datos.

El contrato suscrito con el adjudicatario incluye como no podia ser menos en el
apartado sobre proteccion de datos y confidencialidad de la informaciéon para
garantizar que el tratamiento de los datos de caracter personal y es conforme a la
normativa vigente. (...) (a esta informacion **EMPRESA.1 no deberia acceder,
aunque no hay que olvidar que es administradora del servicio por lo que podria tener
acceso a los datos).

La solucién de *EMPRESA.1 licenciada cuenta con la (...).

Ademads, el reclamado cuenta con los requisitos (...).
C/ Jorge Juan, 6 www.aepd.es
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De la misma forma, en las alegaciones al acuerdo de inicio se ha aportado
certificado (...) sobre **EMPRESA.1.

Por tanto, no existe cesion de datos personales, sino un contrato de encargo de
tratamiento para la realizacién de determinados servicios que aparentemente cuenta
con las garantias y seguridad suficiente.

5. Por lo que respecta al servicio de correo electrénico, esta basado en una
plataforma *PLATAFORMA.1.

El Anexo Il del contrato suscrito (...), se sefiala como solucién la migracion del
correo electrénico y proporcionar dicho servicio (...) (Real Decreto 3/2010) vigente y
ser conforme a la normativa de proteccion de datos de caracter personal.

Asimismo, se sefiala que (...) quien determinara, entre las soluciones de
autenticacion propuestas, las que considere mas adecuadas y el adjudicatario las
implantara en el servicio.

En este sentido, el nimero del teléfono mévil es uno de los elementos o
requisitos de seguridad que presenta el sistema informatico o software, que utiliza para
el acceso al buzén compartido la introduccion de un cédigo que se remite mediante
mensaje al teléfono maovil del usuario, como medio de verificacion de su identidad,
similar al utilizado en entidades bancarias.

La utilizacién de este doble factor de autenticacién es un método que confirma
gue un usuario es quien dice ser combinando dos componentes diferentes y el método
mas extendido para acceder a cuentas de correo.

La implantacion de este método es una forma eficaz de evitar ataques a
informacién sensible que pueda comprometer los datos de caracter personal, ademas,
de limitar el alcance del empleado a la informacién mediante el uso de dispositivos
especificos y a concienciarse en el uso y manejo de buenas practicas de seguridad.

Como bien resume el Instituto Nacional de Ciberseguridad (INCIBE) existen
tres formas o familias de autenticacién: 1. Algo que sabes (una contrasefia) 2. Algo
que tienes (un certificado, un mévil, una llave, etc.) 3. Algo que eres (biometria: huella,
rostro, iris, etc.).

La necesidad de la utilizaciéon de doble factor de autenticacién (algo que sabes
+ algo que tienes) es una comprobacion de seguridad muy exigible, dificultando una
posible suplantacion de la identidad del usuario legitimo, ya que afiade un factor mas
de identificacion en el acceso a los datos almacenados en la instancia (...), de tal
forma que aunque alguien conociera la clave de un usuario, no podria acceder al
servicio al no poder verificar el codigo enviado por SMS o0 mediante llamada telefénica.

Ahora bien, en el presente caso el reclamado utiliza como uno de los

elementos para lograr ese doble factor de autenticacion un dato de caracter personal,
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(...), para el que no esta legitimado como se ha acreditado con anterioridad al no
concurrir ninguna de las bases legitimadoras de las recogidas en los apartados a) a f)
del articulo 6.1 del RGPD que posibilitaria el tratamiento de datos de caracter
personal.

No obstante, (...) no es el Gnico elemento que puede ser utilizado para lograr
ese doble factor de autenticacion, sino que como indica el INCIBE pueden ser
utilizados otros elementos o factores para lograr la identificacion del usuario (una
tarjeta criptogréfica con un certificado de empleado publico, hardware o software, etc.).

El propio reclamado ha manifestado en su escrito de 19/08/2022 que: “(...)”.

La propia aplicacion para moviles *APLICACION.1” puede ser utilizada para
entrar en office 365 y recibir el doble factor de autenticacion, (...).

v
El reclamado en escrito de 17/10/2022 presento alegaciones a la Propuesta de

Resolucion sefialando que el proceso de adaptacion a las nuevas tecnologias hace
necesario incorporar sistemas de seguridad que eliminen las amenazas externas de
conformidad con las principios generales de actuacibn de las administraciones
publicas, contenido en la Ley 40/2015, norma que sefiala que el ENS establece la
politica de seguridad en la utilizacion de medios electrénicos constituyendo los
principios basicos y requisitos minimos que garanticen la seguridad de la informacion
tratada.

Hay que sefalar, que nada hay que objetar a lo alegado de que en el proceso
de modernizacion y adaptacion de los servicios administrativos a las nuevas
tecnologias se hace necesario amoldarse a los nuevos escenarios a fin de conseguir
una administracion mas eficiente y eficaz, incorporando sistemas de seguridad
adecuados que aborten las amenazas que puedan producirse y en este sentido la
alusion al articulo 156, Esquema Nacional de Interoperabilidad y Esquema Nacional
de Seguridad, de la Ley 40/2015 se considera oportuno.

Esta misma norma ha ampliado el ambito de aplicacion del ENS a todo el
sector publico, estableciendo en su articulo 3 la necesidad de que las administraciones
publicas se relacionen entre si y con sus 6rganos, organismos publicos y entidades
vinculados o dependientes a través de medios electrénicos, de manera que se
garantice la interoperabilidad y seguridad de los sistemas y soluciones adoptadas por
cada una de ellas y la proteccion de los datos personales, facilitando la prestacion de
servicios preferentemente por dichos medios, sefialando al ENS como el instrumento
fundamental para el logro de dichos objetivos.

También la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comdun de las Administraciones Publicas, sefiala entre los derechos de las personas
en sus relaciones con las administraciones publicas previstos en su articulo 13, h) el
relativo “A la proteccion de datos de caracter personal, y en particular a la seguridad y
confidencialidad de los datos que figuren en los ficheros, sistemas y aplicaciones de
las Administraciones Publicas”.

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



16/20

Iy agencia s
espanola ;“**l;i‘;‘z
Oep proteccion %ﬁ
j datos e

Por tanto, nada empece para que el expediente de contratacion formalizado por
el reclamado vehicule la estrategia en materia de seguridad de conformidad con los
principios, requisitos y guias del ENS y del CCN para la configuracion de los productos
*»**EMPRESA.1, asi como el establecimiento del factor de doble autenticacion
obligatorio.

Como se sefialaba con anterioridad el Anexo Il del contrato suscrito (...), en
consonancia con lo sefialado por el reclamado en sus alegaciones se indica que:

“(...)".

Ahora bien, no es objeto del presente procedimiento determinar si el reclamado
en el proceso de modernizacion y adaptacion a las nuevas tecnologias ha adecuado
su actuacién a los principios generales de actuacién de las administraciones publicas,
contenido en la Ley 40/2015; que en lo relativo a la seguridad en la utilizacién de
medios electrénicos se ajusta a lo sefialado en el ENS o bien la utilizacién de guias
ENS especificas para **EMPRESA.1, como guias del CCN para la configuracion de
todos los productos **EMPRESA.1 Online, asi como el factor de doble autenticacion
obligatorio.

En el presente caso lo que se pretende dilucidar es si el reclamado ostenta
habilitacion legal para la utilizacion del dato de caracter personal controvertido, nUmero
de telefonia mdvil, convirtiéndose en elemento univoco y necesario para el acceso
como medio para la verificacion de la identidad y validar la autenticacion; cuestion esta
gue no ha sido desvirtuada por el reclamado en sus alegaciones.

Asimismo, se ha sefialado que el cumplimiento del ENS para un nivel MEDIO,
los controles “op.acc.5” y “op.acc.6” obligan al uso de un segundo factor de
autenticacion para acceder a la informacion y servicios corporativos.

\Y

El articulo 83.5 a) del RGPD, considera que la infraccion de “los principios
basicos para el tratamiento, incluidas las condiciones para el consentimiento a tenor
de los articulos 5, 6, 7 y 9” es sancionable.

Por otra parte, la LOPDGDD en su articulo 72 indica: “Infracciones
consideradas muy graves:

1. En funcién de lo que establece el articulo 83.5 del Reglamento (UE)
2016/679 se consideran muy graves y prescribiran a los tres afios las infracciones que
supongan una vulneracién sustancial de los articulos mencionados en aquel y, en
particular, las siguientes:

(..

b) El tratamiento de datos personales personales sin que concurra alguna de
las condiciones de licitud del tratamiento establecidas en el articulo 6 del
Reglamento (UE) 2016/679.

(..)

VI
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No obstante, el articulo 77 de la LOPDGDD, Régimen aplicable a determinadas
categorias de responsables o encargados del tratamiento, establece lo siguiente:

“1. El régimen establecido en este articulo seré de aplicacion a los tratamientos
de los que sean responsables o encargados:

a) Los organos constitucionales o con relevancia constitucional y las
instituciones de las comunidades auténomas analogas a los mismos.

b) Los 6rganos jurisdiccionales.

c) La Administracion General del Estado, las Administraciones de las
comunidades autonomas y las entidades que integran la Administracion Local.
d) Los organismos publicos y entidades de Derecho publico vinculadas o
dependientes de las Administraciones Publicas.

e) Las autoridades administrativas independientes.

f) El Banco de Espafia. g) Las corporaciones de Derecho publico cuando las
finalidades del tratamiento se relacionen con el ejercicio de potestades de
derecho publico.

h) Las fundaciones del sector publico.

i) Las Universidades Publicas.

J) Los consorcios.

k) Los grupos parlamentarios de las Cortes Generales y las Asambleas
Legislativas autondémicas, asi como los grupos politicos de las Corporaciones
Locales.

2. Cuando los responsables o encargados enumerados en el apartado 1
cometiesen alguna de las infracciones a las que se refieren los articulos 72 a 74 de
esta ley organica, la autoridad de proteccion de datos que resulte competente dictara
resolucién sancionando a las mismas con apercibimiento. La resolucion establecera
asimismo las medidas que proceda adoptar para que cese la conducta o se corrijan
los efectos de la infraccion que se hubiese cometido.

La resolucion se notificara al responsable o encargado del tratamiento, al
organo del que dependa jerarquicamente, en su caso, y a los afectados que tuvieran
la condicion de interesado, en su caso.

3. Sin perjuicio de lo establecido en el apartado anterior, la autoridad de
proteccion de datos propondra también la iniciacion de actuaciones disciplinarias
cuando existan indicios suficientes para ello. En este caso, el procedimiento y las
sanciones a aplicar seran las establecidas en la legislacion sobre régimen disciplinario
0 sancionador que resulte de aplicacion.

Asimismo, cuando las infracciones sean imputables a autoridades y directivos,
y se acredite la existencia de informes técnicos o recomendaciones para el tratamiento
que no hubieran sido debidamente atendidos, en la resolucién en la que se imponga la
sancion se incluird una amonestacion con denominacion del cargo responsable y se
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ordenara la publicacién en el Boletin Oficial del Estado o autonémico que
corresponda.

4. Se deberédn comunicar a la autoridad de proteccion de datos las
resoluciones que recaigan en relacion con las medidas y actuaciones a que se refieren
los apartados anteriores.

5. Se comunicaran al Defensor del Pueblo o, en su caso, a las instituciones
analogas de las comunidades auténomas las actuaciones realizadas y las
resoluciones dictadas al amparo de este articulo.

6. Cuando la autoridad competente sea la Agencia Espafiola de Proteccion de
Datos, esta publicarda en su pagina web con la debida separacion las resoluciones
referidas a las entidades del apartado 1 de este articulo, con expresa indicacion de la
identidad del responsable o encargado del tratamiento que hubiera cometido la
infraccion.

Cuando la competencia corresponda a una autoridad autonémica de proteccion
de datos se estara, en cuanto a la publicidad de estas resoluciones, a lo que disponga
su normativa especifica.”

En el presente caso, se aperturaba el presente procedimiento sancionador en
base a la presuncion de que el reclamado, ha vulnerado la normativa en materia de
proteccidn de datos de caracter personal, principio de licitud de los datos.

De conformidad con las evidencias de las que se dispone dicha conducta
constituye, por parte del reclamado la infraccién a lo dispuesto en el articulo 6.1 del
RGPD.

Asi ha quedado acreditado al tratar los datos de caracter personal de los
agentes policiales, numero de teléfono mavil, sin que conste que disponia de base de
legitimacion para ello.

Hay que sefialar que el RGPD, sin perjuicio de lo establecido en su articulo 83,
contempla en su articulo 77 la posibilidad de acudir a la sancion de apercibimiento y
corregir los tratamientos de datos personales que no se adecuen a sus previsiones,
cuando los responsables o encargados enumerados en el apartado 1 cometiesen
alguna de las infracciones a las que se refieren los articulos 72 a 74 de esta ley
orgénica.

Asimismo, se contempla que en la resolucibn que se dicte se podrian
establecer medidas que proceda adoptar para que cese la conducta, se corrijan los
efectos de la infraccidbn que se hubiese cometido y su adecuacidén a las exigencias
contempladas en el articulo 6.1 del RGPD, asi como la aportacion de medios
acreditativos del cumplimiento de lo requerido.
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Se hace necesario sefalar que reiterar la conducta puesta de manifiesto en la
reclamacion y que es causa del presente procedimiento, asi como no informar
seguidamente a esta AEPD de las medidas adoptadas para evitar incidencias como la
sefalada podria dar lugar al ejercicio de posibles actuaciones ante el responsable del
tratamiento a fin de que se apliquen de manera efectiva las medidas que garanticen y
no comprometan la licitud del tratamiento de los datos de caracter personal.

il
Los poderes correctivos que el RGPD atribuye a la AEPD como autoridad de
control se relacionan en su articulo 58.2, apartados a) a j).

El articulo 83.5 del RGPD fija una sanciéon de multa administrativa (articulo
58.2.i) para las conductas que en él se tipifican, sin perjuicio de que, como dispone el
articulo 83.2. del RGPD, las multas administrativas puedan imponerse juntamente con
otras medidas correctivas previstas en el articulo 58.2 del RGPD.

Al haberse confirmado la infraccién, procede imponer al responsable la
adopcion de medidas adecuadas para ajustar su actuacién a la normativa mencionada
en este acto, de acuerdo con lo establecido en el citado articulo 58.2 d) del RGPD,
segun el cual cada autoridad de control podra “d) ordenar al responsable o encargado
del tratamiento que las operaciones de tratamiento se ajusten a las disposiciones del
presente Reglamento, cuando proceda, de una determinada manera y dentro de un
plazo especificado”.

En el presente caso, se requiere al reclamado para que en el plazo de un mes
a partir de la notificacion de la presente resolucion:

- Acredite la adopciébn de medidas para que no vuelvan a producirse
incidencias como la que dio lugar al procedimiento sancionador: la utilizacién de datos
de caracter personal (...) sin concurrir base legitimadora alguna de las recogidas en el
articulo 6.1 del RGPD y que los tratamientos efectuados se ajustan a las disposiciones
del presente Reglamento.

Se advierte que no atender el requerimiento puede ser considerado como una
infraccion administrativa conforme a lo dispuesto en el RGPD, tipificada como
infraccion en su articulo 83.5 y 83.6, pudiendo motivar tal conducta la apertura de un
ulterior procedimiento administrativo sancionador.

Por lo tanto, de acuerdo con la legislacion aplicable y valorados los criterios de
graduacion de las sanciones cuya existencia ha quedado acreditada,

La Directora de la Agencia Espafiola de Proteccion de Datos RESUELVE:
PRIMERO: IMPONER al AYUNTAMIENTO DE MADRID, con NIF P2807900B, por una
infraccion del articulo 6.1 del RGPD, tipificada en el articulo 83.5.a) del RGPD, una

sancion de apercibimiento.

SEGUNDO: NOTIFICAR la presente resolucion al AYUNTAMIENTO DE MADRID.
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TERCERO: REQUERIR al AYUNTAMIENTO DE MADRID, para que en el plazo de un
mes desde la notificaciébn de esta resolucion, acredite la adopcién de medidas para
gue no vuelvan a producirse incidencias como la que dio lugar al procedimiento
sancionador: la utilizacion del nimero de telefonia mévil de los agentes sin concurrir
base legitimadora alguna de las recogidas en el articulo 6.1 del RGPD.

CUARTO: COMUNICAR la presente resolucion al Defensor del Pueblo, de
conformidad con lo establecido en el articulo 77.5 de la LOPDGDD.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la
presente Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resoluciéon, que pone fin a la via administrativa conforme al art.
48.6 de la LOPDGDD, y de acuerdo con lo establecido en el articulo 123 de la
LPACAP, los interesados podran interponer, potestativamente, recurso de reposicion
ante la Directora de la Agencia Espafola de Proteccién de Datos en el plazo de un
mes a contar desde el dia siguiente a la notificacion de esta resolucién o directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de
la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-administrativa, en el plazo de dos meses a contar desde el
dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la
referida Ley.

Finalmente, se sefiala que conforme a lo previsto en el art. 90.3 a) de la
LPACAP, se podra suspender cautelarmente la resolucion firme en via administrativa
si el interesado manifiesta su intencibn de interponer recurso contencioso-
administrativo. De ser éste el caso, el interesado deberd comunicar formalmente este
hecho mediante escrito dirigido a la Agencia Espafiola de Proteccion de Datos,
presentandolo a través del Registro Electronico de la  Agencia
[https://sedeagpd.gob.es/sede-electronica-web/], o a través de alguno de los restantes
registros previstos en el art. 16.4 de la citada Ley 39/2015, de 1 de octubre. También
debera trasladar a la Agencia la documentacion que acredite la interposicion efectiva
del recurso contencioso-administrativo. Si la Agencia no tuviese conocimiento de la
interposicion del recurso contencioso-administrativo en el plazo de dos meses desde el
dia siguiente a la notificacibn de la presente resolucién, daria por finalizada la
suspension cautelar.

Mar Espaia Marti
Directora de la Agencia Espafiola de Proteccién de Datos
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